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Ciberseguridad, una necesidad vital en
la nueva realidad post COVID-19

Por segundo afio consecutivo el Tecnoldgico de Monterrey a través del Hub de
Ciberseguridad, llevara a cabo la semana de ciberseguridad 2021, un espacio que impulsa el
desarrollo del Primer Ecosistema de Ciberseguridad en México.

En el encuentro se daran cita universidades, empresas, emprendedores e investigadores con la
mision de desarrollar tecnologias y capacidades para sistemas informaticos, biométricos,
forenses y de comunicacion seguros, accesibles y confiables en multiples plataformas.

Ademas, se llevaran a cabo entrenamientos, certificaciones, servicios a empresas e
instituciones, investigacion en temas de gran demanda y concientizacién de stakeholders.

“La semana de ciberseguridad es el esfuerzo para promover la importancia de la ciberseguridad
en todos los &mbitos de la transformacion digital,

“Asi como para dar a conocer la necesidad de profesionistas en este ambito que tienen
excelentes oportunidades de desarrollo en este campo profesional”, aseguré Paty Chavez,
coordinadora del Hub de Ciberseguridad.


http://www.cem.itesm.mx/semanadeciberseguridad/index.html
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La ciberseguridad, un trending topic

Para inaugurar esta semana de ciberseguridad se llevo a cabo el panel “La ciberseguridad en el
mundo global”, con expertos en el tema.

Jaime Berditchevsky Golombek, director general de Kaspersky México; Santiago Gutiérrez, socio
lider de Cyber Risk Services Deloitte México y Centro América; y Yair Lelis, cybersecurity
sales leader de Cisco México.

Como moderador de este primer panel de la semana, se cont6 con la presencia de Félix Barrio,
gerente de programas en la industria I+D+i e innovacién en el Instituto Nacional de Tecnologia
INTECO, e Instituto Nacional de Ciberseguridad INCIBE, del gobierno de Espafa.

Anteriormente, se desempefiéd como director del Hub de Ciberseguridad del Tecnoldgico de
Monterrey.

“Es un honor poder moderar este primer panel dentro de esta semana de ciberseguridad que ya se
ha convertido en un clésico, el encuentro de todos aquellos interesados en saber las ultimas
tendencias y la situacion en general de esta sociedad y economia en la que vivimos cada vez
mas digitales,

“Durante este afio y meses de pandemia, la ciberseguridad se ha convertido en un trending
topic en todos los aspectos, no solo en nuestra vida cotidiana, sino a nivel de desarrollo en
conjunto de la economia de las empresas, del comercio digital, espacios de ocio electronico, etc”,
puntualizé Félix Barrio antes de iniciar.

Vision de la ciberseguridad

El afio pasado, explica Jaime Berditchevsky, se detectaron mas de 360 mil archivos maliciosos
generados al dia, un crecimiento al ataque de redes de acceso remoto de 242%, siendo México el
numero dos participando en atagues segun cifras de Kaspersky México.

“El COVID-19 ha traido dos vertientes, por un lado nos cambio la vida fisica y digital a todos, pero
tiene su lado positivo,

“Acelerd la transformacion digital y nos hizo movernos a un esquema distinto muy rapido, ¢,qué
genero esto? que las empresas con el fin de mantener la operacion, adaptaron sus sistemas de
acceso rapidamente y esto los ciberdelincuentes lo aprovecharon al maximo”.
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“Tenemos que ser conscientes como usuarios y como empresas. Existe un riesgo latente
todo el tiempo y tenemos que protegernos. De nuestros puntos de ataque y como se emplean
las redes.



“Debemos hacer un esquema de concientizacién y empezar a educar a los usuarios sobre
usar password, cambiarlo frecuentemente y cOmo accesar las redes desde casa, son algunas de
las sugerencias de como resolver el tema en principio”, asegurd Berditchevsky,

La nueva ciber-realidad

Por su parte, Yair Lelis, hablé sobre cdmo se aceleroé la transformacién digital el altimo afio,
seflalando que es fundamental tener ciber higiene para ayudar a que la informacién esté bajo
control.

“La transformacion digital se ha visto beneficiada, se ha acelerado, antes teniamos una fuerza de
trabajo mas orientada hacia las oficinas, el futuro representa retos para la ciberseguridad en
esta cuestion hibrida”.

Destacando que es importante garantizar cada que estamos fuera de la oficina, desde casa,
tratando de ingresar a los recursos corporativos, que la informacion esté bajo control.

“Evidentemente, cada vez hay mas dispositivos conectados, cada vez es mas facil dotar de
conocimientos de ciberseguridad, en efecto, cada uno de nosotros somos el eslabén mas
deébil, si nosotros no tenemos ciberhigiene propia”.
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Consecuencias
Mientras que el experto Santiago Gutiérrez, abordo las dimensiones del problema de la
ciberseguridad y enlistd las principales consecuencias.

“El mundo esta cambiando en diferentes industrias, ya mencionaron la nube, temas de
privacidad de datos, big data, y una cantidad de tecnologias que estan haciendo que los negocios
tengan que retransformarse, nuevas iniciativas que hacen se expongan a situaciones de amenaza
gue antes no estaban tan claras o tangibles,

“La superficie de ataque esta haciéndose cada vez mayor y esto esta siendo cada vez mas
aprovechada por ciberdelincuentes de los cuales todos buscamos protegernos de ellos,

e Robo de PI y/o de informacién confidencial

Interrupcion de negocio

Pérdida de datos

Cibercrimen

Brechas de seguridad de la informacién relacionadas a identificacion personal
Pérdida de activos fisicos e incluso vidas humanas

Multas e investigaciones regulatorias y de cumplimiento

“El ciber riesgo estd migrando de lo que histéricamente ha sido un dominio impulsado por la
tecnologia hacia un dominio organizacional multifacético, con impacto financiero, operacional,
reputacional y legal”, aseguro.



Retos en la industria para gestionar la ciberseguridad

El socio lider de Cyber Risk Services Deloitte México y Centroamérica, expuso también los
retos en la industria.

“Los ultimos tres afios la gran cantidad de tecnologias y los cambios tan acelerados que estamos
viviendo, es lo que esta poniendo mas predicamentos de los que ya teniamos, puesto que ahora
tenemos que luchar con otras fuerzas importantes,

Conectividad En las plataformas digitales todo el tiempo estan convergiendo clientes y negocios
creando riesgos cibernéticos compartidos.

Complejidad La innovacién y la conectividad impulsan el crecimiento, pero crean debilidades de
ciberseguridad.

Comercio criminal Es gente profesional altamente capacitada, malos actores que explotan
personas y sistemas con fines lucrativos y politicos.

¢ Qué podemos hacer?

Implantar las medidas de seguridad que nos permitan prevenir, detectar y responder a
cualquier tipo de riesgo o cualquier tipo de amenaza que se pueda dar dentro de nuestras
organizaciones.

“Esto es una industria y se esta mutando, tratando de perjudicar mas a las empresas, y el dafo
no solo es econdmico, son los dafios reputacionales que genera esto, esta latente y cada vez
sucede mas, donde afecta mas a las grandes empresas,

“Lo hemos estado insistiendo, la parte de capacitar a los usuarios, la importancia de como
proteger las redes, estamos usando equipos de casa, hay que tener mucho cuidado, porque
insisto no solo es el dafio econdmico y este es segun el tipo de industria que se tiene”, afiadio
Jaime Berditchevsky.
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iSe necesitan profesionistas en la industria!

Para finalizar, Santiago Gutiérrez, hizo un llamado a los estudiantes para que se enfoquen en
esta industria, porque cada vez se requieren mas talentos especialistas en ciberseguridad.

“La demanda de profesionales en ciberseguridad se deja ver en todos lados, hoy tenemos
mas de cuatro o cinco millones de vacantes en el planeta,

“Donde las universidades como el Tecnoldgico de Monterrey y otras entidades distintas, nos
hemos puesto a la tarea de desarrollar talento porque no hay en el mercado, hay total
escasez, para que puedan tener mayor visibilidad de estas especializaciones que el mundo



requiere”. concluyo.

SEGURO QUERRAS LEER TAMBIEN:



COVID-19: Con defensas bajas en ciberseguridad ante home office


https://tec.mx/es/noticias/estado-de-mexico/educacion/covid-19-con-defensas-bajas-en-ciberseguridad-ante-home-office
https://tec.mx/es/noticias/estado-de-mexico/educacion/covid-19-con-defensas-bajas-en-ciberseguridad-ante-home-office

Experto del Tec comparte una serie de recomendaciones que se deben tomar en cuenta al momento de realizar

home office, tanto colaboradores como empresas durante el aislamiento consecuencia del COVID-19
tec.mx



