Hablar y ver: evolucion de la IA en 2024,
segun lider digital del Tec

¢, Qué ha pasado desde la llegada de la inteligencia artificial (IA) al mundo? ¢ Qué avances ha
tenido en 20247 y ¢ Qué se espera para 2025? Estas son las preguntas que respondi6é Carles
Abarca, vicepresidente de Transformacion Digital del Tec de Monterrey, durante el primer Foro
de Ciberseguridad Internacional de ISMS Forum en México.

"Este afio (2024), la IA abandonard la cueva del texto y adquirira los sentidos humanos,
dominara el habla, la vistay la escucha. Me atrevo a decir que para 2025, o el afio 3 de la IA, ya
habra produccion cinematografica generada por 1A".

Ademas, hizo un resumen del afio 1 (2023) de la era de la IA, lo que se espera en 2024 y lo que
posiblemente se vera en 2025, de acuerdo con la evolucion de esta tecnologia.

Y también hablé acerca de los desafios de la ciberseguridad que esta era trae consigo.


https://tec.mx/es/oferta-educativa-profesional
https://www.ismsforum.es/evento/767/i-foro-de-ciberseguridad-internacional-de-isms-forum-m-xico/
https://www.ismsforum.es/evento/767/i-foro-de-ciberseguridad-internacional-de-isms-forum-m-xico/
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El vicepresidente de Transformacién Digital del Tec ha nombrado al 2023 como el afio 1 de esta
nueva era de la inteligencia artificial (I1A) porque, afirma, estuvo plagado de eventos,
novedades, anuncios y cifras jamas antes vistas sobre inteligencia artificial

Asi resume lo mas destacado del afio 1:

e Microsoft hace una inversion multimillonaria en OpenAl para el lanzamiento de ChatGPT-4

e Google presenta Bard, un chatbot impulsado por inteligencia artificial

e Amazon, IBM y NVIDIA mostraron innovaciones en servicios en la nube, aplicaciones
empresariales de Al y hardware de Al.

En términos de Tecnologia, Carles Abarque afirmé que el afio 1 puede resumirse en:

¢ La IA generativa revoluciona las interacciones con la tecnologia, mejorando la eficiencia y la
precision en varias aplicaciones

e En ciberseguridad, la IA mejora sus capacidades de deteccion y respuesta a amenazas,
reduciendo significativamente el riesgo de ciberataques

e En infraestructura de TI: la optimizacion y la automatizacién impulsadas por Al mejoran el
rendimiento y reducen los costos operativos.

El directivo del Tec de Monterrey resumié en cifras la explosion de la IA:

e La IA tuvo una inversion global de 500 billones de dolares

e Mas del 60% de las mejores empresas del mundo (por ejemplo, Amazon, Apple, Walmart) ya
tienen algan caso de uso de 1A

¢ Y se crearon mas de 20 millones de puestos de trabajo en campos relacionados con IA.



De acuerdo con Carles Abarca, estos desarrollos establecieron el escenario para que la
inteligencia artificial se convirtiera en una parte integral de la vida diaria y de las operaciones
empresariales.
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Afio 2 de la era de la inteligencia artificial: la integracion
Abarca describe este afio 2024 como el de las "innovadoras integraciones" para la inteligencia
artificial. Las resume en:

e Mejora de las funcionalidades de busqueda como la evolucion del modelo Gemini Al de
Google,

¢ La colaboracion més profunda de Microsoft con NVIDIA para acelerar el despliegue de la 1A
en todas las empresas y la introduccion de nuevas y potentes herramientas de IA como Veo
para la generacion de video.

"Estos avances empujan colectivamente los limites de lo que la inteligencia artificial pueda
lograr. Este afio (2024), la IA abandonara la cueva del texto y adquirira los sentidos humanos,
dominara el habla, la vistay la escucha", afirmo Carles Abarca.

Y puso como ejemplo el Proyecto Astra de Google. Se trata de un asistente que usa los
sentidos humanos como la vista, el habla y la escucha para dar respuestas en tiempo real.

"Este afio la IA abandonara la cueva del texto y adquirira los sentidos humanos, dominara
el habla, la vistay la escucha".- Carles Abarca.

Los desafios de la ciberseguridad de la IA

"Aunqgue esta tecnologia ha mejorado la deteccion y respuesta a amenazas, el analisis predictivo e
inteligencia de amenazas y la automatizacion y aprendizaje automatico, hay nuevos desafios en la
ciberseguridad".

Carles propuso 3 puntos en los que hay que prestar especial atencion en la ciberseguridad de
inteligencia artificial:

1. Marcos de seguridad robustos para Al Systems

"Es crucial desarrollar e implementar marcos de seguridad integrales disefiados especificamente
para los sistemas Al. Y estos deben incluir auditorias de seguridad periddicas, evaluaciones de
vulnerabilidades y actualizaciones para hacer frente a las nuevas amenazas".

2. Defensas de ataque adversario



Los sistemas de IA deben ser entrenados para reconocer y defenderse contra ataques
adversarios, por ejemplo, de datos maliciosos disefiados para engafiar a los modelos de Al.

"Debemos entrenar a la IA para que pueda mejorar la resiliencia de los sistemas IA, por ejemplo
con la técnica del entrenamiento adversario".

3. Asegurar la cadena de suministro de Al

Garantizar la seguridad de toda la cadena de suministro de IA, desde la recopilacion de datos y la
capacitaciéon de modelos hasta la implementacién, es esencial.

Esto incluye el uso de fuentes de datos seguras, la proteccion de la integridad de los datos de
capacitaciéon y la garantia de entornos de implementacion seguros.
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Esta primera edicion en México fue organizada por ISMS Forum en colaboracion con el
Tecnoldgico de Monterrey en campus Ciudad de México del Tec.

ISMS Forum es una organizacion sin animo de lucro fundada en enero de 2007 para promover el
desarrollo, conocimiento y cultura de la seguridad de la Informacién en Espafia.

Desde 2019 tiene diferentes sedes internacionales, donde de acuerdo a la zonas se habla de
las problematicas en materia de ciberseguridad y proteccién de datos.



Actualmente existen 7 capitulos de este Foro en: Barcelona, Valencia, Galicia, Euskadi, Andalucia,
Portugal y este afio, se suma México.

"Me atrevo a decir que para 2025, o el afio 3 de la IA, ya habra producciéon cinematografica
generada por IA".- Carles Abarca.

De acuerdo con Alberto Hernandez, oficial de seguridad de la informacién de Santander México y
Board Member ISMS Forum:

"Este foro nace desde la necesidad trabajar juntos, de colaborar y establecer didlogos con
nuestros colegas en México y Espafia. Ademas, se hace urgente por el incremento de los ataques
de ciberseguridad a nivel internacional”.

"Estoy seguro que si aprovechamos nuestras capacidades, trabajando de forma colaborativa,
tendremos més soluciones".

TAMBIEN QUERRAS LEER:



